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БУДНИ РЕЛЕЙЩИКА  КИБЕРБЕЗОПАСНОСТЬ

Необходимость создания Центра экспертизы 
(обмена и анализа информации) по вопросам 
информационной безопасности в электроэ-

нергетике Энерго ЦИБ (ENERGY ISAC) и ее ценность 
для отрасли и ТЭК в целом обсуждалась на пло-
щадке Ассоциации «Цифровая энергетика» ведущи-
ми отраслевыми экспертами и членами Экспертной 
группы по кибербезопасности при правлении 
Ассоциации «Цифровая энергетика» более года. 
Концепция Центра создавалась с учетом предложе-
ний Минэнерго России, ФСТЭК, Минцифры России, 
НКЦКИ, а также была утверждена правлением и на-
блюдательным советом Ассоциации в сентябре 2021 
года и поддержана Минэнерго России. Создание 
Центра позволит сформировать отраслевую площад-
ку для взаимодействия компаний по информацион-
ной безопасности. Проект предлагается реализовать 
на базе Ассоциации «Цифровая энергетика». 

Если смотреть мировую практику, Центры обме-
на информацией и ее анализа (Information Sharing 
and Analysis Centres, ISAC) создаются владельцами и 
операторами энергетической инфраструктуры, в не-
которых случаях при содействии и поддержке прави-
тельства. Цель – содействие обмену информацией о 
передовой практике в отношении физических угроз и 
угроз в киберпространстве, а также для устранения 
последствий этих угроз. Как правило, это некоммер-
ческие организации, которые охватывают опреде-

ленный сектор экономики (отрасли), обеспечивают 
быструю передачу информации в широких масшта-
бах и поддерживают осведомленность о ситуации 
(например, Национальный совет ISAC). Они помога-
ют собирать, анализировать и распространять среди 
своих партнеров информацию, которая может быть 
использована для принятия упреждающих мер, а так-
же предоставляют своим партнерам инструменты для 
уменьшения рисков и повышения общей защищенно-
сти. При создании Энерго ЦИБ Ассоциация подробно 
изучила мировой и российский опыты создания как 
CERT, так и ISAC (https://www.digital-energy.ru/activity/
almanac/). 

В России создание именно ISAC обусловлено сле-
дующим:

 � компьютерные атаки на инфраструктуру ТЭК име-
ют свою специфику в векторах и инструментарии, ис-
пользуемых злоумышленниками, поэтому требуют 
соответствующих мер противодействия;

 � особенность информационного обмена между объ-
ектами ТЭК, тесные взаимосвязи различных орга-
низаций, формирующих Единую энергосистему РФ, 
требуют учета угроз воздействия одних объектов от-
расли на другие;

 � наличие множества специфических протоколов об-
мена данными и технических решений, требующих 
нетипичных подходов в реализации мер защиты и мо-
ниторинга угроз;

Ассоциация «Цифровая энергетика»  
создает Центр экспертизы 
по вопросам информационной 
безопасности в электроэнергетике – 
Энерго ЦИБ 
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всем известные CSIRT (Computer Security Incident Response Team – 
группа реагирования на инциденты компьютерной безопасности), 
CERT (Computer Emergency Response Team – группа экстренного 
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центра безопасности? 
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 � отсутствие централизованного пункта 
агрегации и анализа статистических дан-
ных, связанных с распространением вре-
доносных программ и сетевых атак, по-
зволяющего экономить кадровые ресурсы 
объектов отрасли, а также обеспечивать 
оценку применимости угроз для всей отрас-
ли в целом.

Дополнительными факторами создания 
стали: 

 � запрос Минэнерго России по обеспече-
нию отраслевой экспертизы в области ИБ;

 � потребность энергетических компаний в 
организации совместного реагирования на 
актуальные угрозы информационной без-
опасности;

 � необходимость повышения эффектив-
ности процессов обеспечения информа-
ционной безопасности, направленных на 
повышение устойчивости энергетической 
системы от компьютерных атак.

За счет формирования единой отрас-
левой площадки Энерго ЦИБ позволит су-
щественным образом сэкономить ресурсы 
компаний (организационные, финансовые, 
управленческие и административные), в ча-
сти накопления практического опыта, рас-
пределения сервисов и информационных 
потоков, а также проведения совместных 
мероприятий в области информационной 
безопасности.

Основные задачи Энерго ЦИБ: 
 � участие в консолидированной разработке 

(с привлечением компаний электроэнерге-
тики и экспертов ИБ) и формировании еди-
ной отраслевой методологии и стандартов 
по обеспечению информационной безопас-
ности;

 � создание площадки для обмена опытом, 
результатами реализации проектов в обла-
сти ИБ, инцидентов, реагирования на акту-
альные угрозы и атаки;

 � создание партнерства на добровольной 
основе для формирования и анализа ин-
формации для корпоративных центров обе-
спечения ИБ компаний электроэнергетики о 

новых уязвимостях в ПО/оборудовании, век-
торах атак и событиях ИБ, могущих оказать 
влияние на деятельность энергокомпаний. 
Обеспечение информационного взаимо-
действия Центра с другими профильными и 
специализированными организациями;

 � проведение мероприятий по повышению 
грамотности и популяризации знаний для 
специалистов ИБ с учетом отраслевой спец-
ифики;

 � получение оперативного доступа к консо-
лидированной и проверенной информации, 
экспертизе по актуальным угрозам и ри-
скам с учетом отраслевой специфики;

 � формирование базы знаний в области 
ИБ;

 � оказание услуг при построении и плани-
ровании систем защиты в компаниях (в рам-
ках указанных выше задач);

 � экспертное сопровождение при организа-
ции процессов обеспечения ИБ;

 � предоставление информации и доступа 
к сервисам, находящимся в собственности 
или на правах аренды в Ассоциации;

 � участие в разработке локально-норматив-
ной и проектной документации в части си-
стем ИБ.

Среди функций Центра на первом этапе – 
информационно-аналитическая, а именно:

 � сбор и агрегация информации о новых 
угрозах и атаках, информирование компа-
ний, заключивших соглашение с Центром; 

 � сбор информации о фактическом состоя-
нии внешней инфраструктуры компаний, за-
ключивших соглашение с Центром; 

 � оценка актуальности и рисков, связанных 
с новыми угрозами (вектора атаки, уязвимо-
сти) для отрасли в целом;

 � оперативное оповещение объектов от-
расли о новых развивающихся атаках с кон-
кретными техническими рекомендациями; 

 � мониторинг ресурсов сети интернет на 
предмет чувствительной информации для 
компаний;

 � предоставление по запросу аналитиче-
ских и статистических материалов по коли-

честву обнаруженных уязвимостей, забло-
кированных атак, обработанных инцидентах 
информационной безопасности. 

Уже на первом этапе Центр планирует за-
ниматься популяризацией и распростране-
нием знаний, осуществлять сотрудничество, 
накопление и обмен знаниями. 

На втором этапе к функциям первого до-
бавляются экспертная аналитика и методо-
логическая поддержка при развитии инци-
дента.

Участниками Центра могут быть: 
 � компании ТЭК; 
 � специализированные компании (постав-

щики оборудования и услуг в области ин-
формационной безопасности); 

 � компании, оказывающие аналогичные ус-
луги в области информационной безопас-
ности; 

 � компании, формирующие государствен-
ную политику в области информационной 
безопасности; 

 � разработчики решений и ПО; 
 � специализированные учебные заведения 

в области информационной безопасности.
На текущий момент сформирован со-

став Комитета по кибербезопасности 
при Наблюдательном совете Ассоциации 
«Цифровая энергетика» для контроля де-
ятельности Энерго ЦИБ, а также подго-
товлен план работ Энерго ЦИБ на 2021–
2022 гг.

Таким образом, Центр экспертизы 
(обмена и анализа информации) по во-
просам информационной безопасно-
сти в электроэнергетике Энерго ЦИБ 
(ENERGY ISAC), создаваемый на базе 
Ассоциации «Цифровая энергетика», 
станет уникальным отраслевым центром 
в данной сфере. Необходимость его соз-
дания в данный момент критически важ-
на для обеспечения защищенности объ-
ектов электроэнергетики от киберугроз, 
надежности, безопасности и дальнейше-
го развития отрасли и российской эконо-
мики в целом.
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